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Forensik

Definitionen

Definition

Unter dem Begriff Forensik werden die wissenschaftlichen Arbeitsgebiete
zusammengefasst, in denen kriminelle Handlungen systematisch
identifiziert beziehungsweise ausgeschlossen sowie analysiert oder
rekonstruiert werden. ?

?Quelle: Wikipedia

Definition

| \

Forensic science (often shortened to forensics) is the practical application
of science to matters of the law. In criminal law, forensics science can help
prove the guilt or innocence of the defendant. In civil actions, forensics can
help resolve a broad spectrum of legal issues through the identification,
analysis and evaluation of physical evidence.

“Quelle: Sally Kane

V.
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http://de.wikipedia.org/w/index.php?title=Forensik&oldid=117655935
http://legalcareers.about.com/od/glossary/g/Forensic-Science.htm

Forensik

Ziele

Identifizieren
Analysieren
Rekonstruieren
(AusschlieBen)
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Definitionen

IT-Forensik ist die streng methodisch vorgenommene Datenanalyse auf
Datentragern und in Computernetzen zur Aufklarung von Vorfillen unter
Einbeziehung der Moglichkeiten der strategischen Vorbereitung
insbesondere aus der Sicht des Anlagenbetreibers eines I T-Systems. @

?Quelle: Leitfaden ,, IT-Forensik* (BSI)
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf?__blob=publicationFile

Forensik vs. Digitale Forensik

o Digitale Forensik ist ein Teilgebiet der Forensik
@ Beschrankt sich auf IT-Systeme

o Beweise/Artefakte/Spuren sind virtuell
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Bestandteile

Network Forensics
Multimedia Forensics
Image Forensics

Mobile Device Forensics

etc.
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Problem
Gerichtliche Verwertbarkeit

Problem

Beweise/Artefakte /Spuren sind virtuell und kénnen manipuliert werden,
ohne Spuren zu hinterlassen.

Abhilfe:
o Write Blocker (Zertifiziert)
@ Dupplicator/Imager (Zertifiziert)

@ Zeugen
@ Sicherheitsiiberpriifung des Forensikers (U1 U2, U3)
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gehensweise

. Vorfall .

* Angriff .
+— Ereignis —

Angreifer | )Nel‘kzeuge_' ySchwachstelle| )  Aktion —\ Ziel ) Resultat :> Absicht |
Phsikalischer Herausfor-
Hacker Angriff (Dieb- Design Abfragen Account Unerlaubter derung, Status,
stahl/Bescha. einzelner od. Zugriff auf: Nervenkitzel
Spione. digung) Implementierung mehrerer Zicle Prozesse *Computer und
. e und deren Netze Politisch
Terroristen bt Kenfiguration Eigenschaflen Daten *Informationen mativiert
Uberadung der )
Beauftragte Eiehlseh Zilkapazist Kompo- Verdnderungen Flnapz_weﬂ
Angestelite von Kommandos. {Oberfiutung) nenten von Daten motiviert
ferainea nhae Programme Identitat Computer Behinderung von Freude am
Kriminelle oder Scripte mit Nachspielen Resourcan und Schaden
s'cunau_ansr (Masquerada) Netzwerk der Dienstver-
Vandalen ndion fugbarkeit Sicherheits-
Umgahen Netzwerk beurteilu
Voyeur Aiccme von Netzen Nutzung von
nien Auslesen Vertraulichkeil/
L (Viren, Warmer) Ressourcen ZigriTeschut
SecurityScan Kopieren Personen i
Toolkits (Zus.- (Nutzer) Autheniizitat
gel. Werkzeuge) Stehlen
Integritat
Verteiltarbeiten- Modifizieren
de Werkzeuge Verfigbarkeit
Loschen
Pwfnahme elekino {vernichten) Verbindlichkeit!
magnetischer Nachweisharkeit
Absirahlung
Persénlichkeitsschutz

'Quelle: Jana Dittmann, IT-Security
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http://omen.cs.uni-magdeburg.de/itiamsl/cms/front_content.php?idcat=91

Vorgehensweise

Fragestellungen

@ Was ist geschehen?
@ Wo ist es passiert?
@ Wann ist es passiert?

@ Wie ist es passiert?

Eventuell auch:
@ Wer hat es getan?

@ Was kann dagegen getan werden?
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Tools

Hardware
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Tools

Hardware
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Software

Wahl des , richtigen* Tools

Betrachtungsmoglichkeiten:

Betriebssystemebene
@ Dateisystemebene

@ Dateiebene

@ Netzwerkebene

°

etc.

Richtiges Tool

@ Die Wahl des , richtigen* Tools hangt ab vom Betrachtungswinkel auf
das Problem.

@ Die Betrachtung des Problems sollte aus allen moglichen Richtungen
Erfolgen.
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Software

Ein kleiner Auszug

Betriebssystemebene

o log2timeline
o RegRipper

Dateisystemebene
° wisp
e foremost
@ Dateiebene
o ImageExifTool
e pdf-parser
Netzwerkebene

o Wireshark
e tcpxtract

@ etc.

= Reverse Engineering
31 Stress Testing
= Hardware Hacking

Fore Anti-Virus Forensics Tools

Reporting Tools 7 Digital Anti-Forensics

qun System Services > fﬂ% Digital Forensics

)1 B/s) % Forensic Analysis Tools
Forensic Carving Tools
7 Forensic Hashing Tools
fﬂ% Forensic Imaging Tools
fny Forensic Suites

fﬂ% Network Forensics

% Ppassword Forensics Tools

fﬂ% PDF Forensics Tools
fny RAM Forensics Tools
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e Image Exiftool (von Phil Harvey)

@ Zweck: Anzeigen und Manipulieren von Exif (Meta) Daten
o Typische Exif Daten:

e Datum und Uhrzeit
e Brennweite

o Belichtungszeit

o Kameramodell

o Firmware Version

o Autor

o Firma

o Erstellungs—/Bearbeitungsprogramm
o GPS-Koordinaten

o
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RegRipper

RegRipper/rr (von Harlan Carvey)

Zweck: Windows Registry (hive files) parsen und aufbereitet anzeigen
Modularer Aufbau (Plugin-System)

Windowstool — Ausfiihrung unter Linux mit wine mdoglich
Registry hives:

HKEY_USERS:

\Documents and Setting\User Profile\NTUSER.DAT
HKEY_USERS\DEFAULT:
\Windows\system32\config\default
HKEY_LOCAL_-MACHINE\SAM:
\Windows\system32\config\SAM
HKEY_LOCAL_MACHINE\SECURITY:
\Windows\system32\config\SECURITY
HKEY_LOCAL_-MACHINE\SOFTWARE:
\Windows\system32\config\software
HKEY_LOCAL_MACHINE\SYSTEM:
\Windows\system32\config\system
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log2timeline

log2timeline (von Kristinn Gudjonsson)

Neues log2timeline: plaso (Achtung: Alpha)

Zweck: Logfiles und Artefakte parsen um sie auf einen Zeitstrahl
abbilden zu kdnnen
Mbogliche Quellen:
e Apache Logs
Brwoser History
PCAP Datein
Windows 2k/XP Event Log
PDF Metadaten
Papierkorb
etc.
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e Windows INDX Slack Parser (von TZWorks LLC)

@ Zweck: NTFS INDX Records parsen und Eigenschaften (Attribute)
extrahieren
@ Typische Eigenschaften:
o Dateiname
DateigroBe
Flags (z.B. geldscht)
Erstellungszeitpunkt
Letzte Modifizierung (Zeitpunkt)
etc.
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Danke. Fragen?
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